BemService
Seguranca e Solucao em Tl

Nossa Missao (Objetivo)

Apoiar e proporcionar a seguranca das informacdes para nossos clientes através de boas praticas, uso
correto dos recursos (computadores, WI-FI, Internet, servidores) e ambiente harmonioso de funcionarios
com as Normas de sua Empresa.

Nossa Visao
E possivel atingir o equilibrio com o uso de boas praticas de seguranca da Informacao e uso correto dos
recurso de TI, riscos existentes (ameacas e vulnerabilidades), sem comprometer as operacdes de nbssos
clientes.

Nossos Valores
Consolidar nossas acdes através da ética profissional, asseqgurar a Confidencialidade, Integridgde e
' Disponibilidade de nossos clientes alinhados com as melhores praticas internacionais. i S

Quem somos?

Profissionais com mais de 20 anos de experiéncia em Servicos de TL |
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Como esta a Tl de sua empresa?

?

v WI-FI para funcionarios e visitantes tudo liberado
ou tudo bloqueado?

v Como vocé protege sua rede interna da Internet?

v’ Existe protecao contra invasoes vindas da Internet? v Usuarios acessam qua|quer conteudo da Internet?

v' Seus documentos em rede com acesso a todos v Existem Politicas em sua empresa quanto a@ uso
| usuarios? de computadores?
’ ~——
\ v Copia (backup) dos arquivos em locais seguros, v" Quais servicos ou tecnologia parariam seu

F——

fora da empresa e com certeza de recuperacao? Negdcio?
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Queremos atender sua Empresa

A BemService oferece beneficios a precos que cabem em seu orcamento.

Sua empresa pode conter com uma equipe interna de TI ou sua equipe

de TI precisa de apoio para a Gestao em TI.

Oferecemos Pacotes por Contrato de Prestacao de Servicos, atraves

desses, sua Empresa recebera tecnologia atualizada.




TI de sua empresa

itomay g segar

Quarto meN() exp05i§50 . MAIOR SEGURAN(’A
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Exemplos de ameacas:
Fraude de boletos bancarios

globo.com g1 globoesporte gshow famosos & etc | videos

TECNOLOGIA E GAMES

Fraude de boletos investigada por FBI
e PF pode ter desviado R$ 8,75 bilhdes

RSA identificou golpe virtual que altera boletos bancarios de 34 bancos.
Com isso, consumidor pensa pagar conta, mas envia dinheiro a criminosos.

Do G1, Sdo Paul
' T n FAC oK uﬁ

Um golpe cibemético destinado a modificar boletos bancanos para desviar os pagamentos de
contas pode ter capfurado quantias equivalentes a US$ 3,75 bilhdes (R$ 8,75 bilhdes) desde 2012,
quando foi identificado pela primeira vez, sequndo a RSA Research, divisdo de ciberseguranga da
muliinacional EMC, que descobriu a fraude e a descreveu em seu blog nesta quarta-feira (2).

Basta_ um_clique. de
um._computador

dentro.da sua
empres

Segundo a RSA, 34 bancos em mais de um pais foram afetados pelo golpe, que & investigado pelo
FBl e pela Policia Federal. Apesar de afirmar que a investigacdo do golpe envolveu trés

) continentes, a RSA deixa claro que o golpe tem o Brasil como alvo principal pela dependéncia dos
boletos. O caso foi publicado nesta quarta pelos jornais "Folha de S Paulo” e "New York Times".

‘A PF esta tomando todas as medidas necesséarias nainvestigacio desses fatos. A invesfigacio
obviamente come em siglo &, no momento oportuno, quando chegarmos a outras conclusdes ao
longo das investigactes a sociedade sera esclarecida dos fatos”, afirmou o ministro da Justica, :
José Eduardo Cardozo. : ___ eweme
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http://g1.globo.com/tecnologia/noticia/2014/07/fraude-de-boletos-investigada-por-fbi-e-pf-pode-ter-desviado-r-875-bilhoes.html

Legenda
S=Servidor - M=Micro
N=Notebook - D=DRV
W=WiFi - R=Roteador

Sua empresa conectada a Internet sem protegao, a vulnerabilidade aumenta e

<

permite invasoes pela Internet.

Nao existe seguranca 100%.
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Nossa proposta de protecao

PILARES DE SEGURANCA

DE INFORMACAO
Padrao Internacional ISO

Pessoas Politicas

Plataformas

@ endian firewall
H commumty




REDE

Firewall de borda

INTERNA

Antigo modelo

WiFi
Tab Cel
' Oferecemos para sua empresa:
v' Protecao de invasdes vindas da Internet;
v Controle de conteudo de sites;
v Protecao da Rede Interna.
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Legenda

S=Servidor - M=Micro
N=Notebook - D=DRV
Tab=Tablet - Cel=Celular
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'l'"

v Antivirus atualizado;

v" Documentos no Servidor com direitos de acesso
definidos pela diretoria de nosso cliente;

v Protecao do Hardware e do Sistema;

v" Orientacao aos usuarios quanto ao acesso a conteudos
de sites desconhecidos e duvidosos;

v" Usuario nao instala ou altera o Sistema.




Politica da seguranca da Informacao

3° PASSO - Regras claras sobre uso dos Ativos

Politica
& < A Politica direciona e garante harmonia entre o0s recursos
Q Q tecnoldgicos de seguranca e colaboradores de sua
F F O 0 0
.{Q’“ e(‘ (3. empresa.
¥ & ¥ . - | L
O & é E importante esse direcionamento vindos da diretoria de
€SS p
' é(r é{. nosso cliente para nortear as configuracao dos Sistemas
N e
' e estabelecer regras claras de utilizacao. ~

Minimizar conflitos de interesses entre partes envolvidas.




Protecao do ambiente via Zabbix

Protecao Zabbix - Sistema para gerenciar os computadores com acoes proativas.
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Com a tecnologia Zabbix é possivel
tomar decisdes proativas caso algum

Sistema sofra alguma ameaca.

E possivel ser avisado por e-mail, por
SMS ou atraves de nossa Central de

Protecao e monitoramento.




Pacotes BemService

Plano Protecao Plano Server Plano Cameras Plano Hot Spot
Firewall + estacoes Servidor Windows AD DRV Hot Spot
* 10 horas de atendimento / més e Administracido e Configuracido e administracao e Configuracdo e administracio

e Administracao remota

e Autenticacdo para Internet e Inclusao / exclusao de usuarios e Inclusao / exclusdo de usuarios ¢ Relatério de acesso mensal

¢ Bloqueio / Permissao de conteido

* Gerenciamento 5 x 8 e Controle de acessos a arquivos e Protecdo de acesso e Segregacdo da Rede Interna

(HD, Temperatura, Invasao)

e Orientagdo de Boas praticas em ambiente | , protecio de acessos indevidos e Configuracdo em celular e Monitoramento remoto

corporativo

'  Protecdo de invaséo pela Internet e Admin. de Backup nas nuvens (servico de | ¢ Admin. de Backup nas nuvens (servico de

e Registro de acesso a Internet i .
' Terceiros) Terceiros)
e Separacao das redes interna e WI-FI

§ |* SLA de 24 horas uteis i . ,
¢ Monitoramento remoto ¢ Monitoramento remoto By
¢ Velocidade operacional

e Acesso remoto aos Sistema da empresa L
WiFi para visitantes e colaboradores em

ambiente protegido
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Contato BemService

Solicite nossa proposta.

Escritorio 11  2154-6338 atendimento@bemservice.com.br

Vaultier 11 97593-0616 vaultier@bemservice.com.br

www.bemservice.com.br

Receba uma analise técnica gratuita de sua empresa.
Agende uma visita Comercial agora.
Promocao até setembro de 2017



http://www.bemservice.com.br/

